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Forslag

til

Lov om @ndring af lov om miljgbeskyttelse og lov om vandforsyning m.v.

(Beredskab i vandsektoren)

§1

I lov om miljebeskyttelse, jf. lovbekendtgerelse nr. 842 af
11. september 2026, som @&ndret ved § 1 i lov nr. 45 af 23.
januar 2018, § 1 i lov nr. 898 af 21. juni 2022, § 1 1 lov
nr. 1683 af 30. december 2024 og § 64 i lov nr. 759 af 8.
september 2026, foretages folgende aendringer:

1. Efter § 32 c indsaettes i kapitel 4:

»§ 32 d. Miljeministeren kan fastsette regler om bered-
skabsplanlegning og sikkerhedsforanstaltninger for spilde-
vandsforsyningsselskaber, som er omfattet af § 2, stk. 1,
i vandsektorloven, herunder regler om, at spildevandsforsy-
ningsselskaber skal indsende oplysninger herom til tilsyns-
myndigheden.

§ 32 e. Miljoministeren kan i en beredskabssituation om-
fattende sikkerhedsrelaterede haendelser fastsette og udmel-
de sektorberedskabsniveauer samt fastsa@tte og palegge sik-
kerhedsforanstaltninger for spildevandsforsyningsselskaber,
som er omfattet af § 2, stk. 1, i vandsektorloven.«

2.1§ 79 b, stk. 1, indsettes efter nr. 4 som nyt nummer:

»5) indsendelse af oplysninger om beredskabsplanlegning
og sikkerhedsforanstaltninger efter regler udstedt i
medfor af § 32 d,«

Nr. 5-20 bliver herefter nr. 6-21.

3.1§ 79 b, stk. 1, nr 19, der bliver nr. 20, @ndres »nr. 6 og
12« til: »nr. 7 og 13«.

4.1§ 79 b, stk. 1, nr: 20, der bliver nr. 21, @&ndres »nr. 1-19«
til: »nr. 1-20«.

Miljemin., j.nr. 2026-6082

5.1 8 110, stk. 3, 1. pkt., indsettes efter »§ 32 a, stk. 2 og
3,«:»§ 32 d«.

§2

I lov om vandforsyning m.v., jf. lovbekendtgerelse nr.
1149 af 28. oktober 2024, som @&ndret senest ved § 4 i lov
nr. 1761 af 29. december 2025, foretages folgende a&ndring:

1. Efter § 55 c indsattes i kapitel 10 efter overskriften for §
56:

»§ 55 d. Miljoministeren kan fastsette regler om bered-
skabsplanleegning og sikkerhedsforanstaltninger for almene
vandforsyninger, herunder regler om, at almene vandforsy-
ninger skal indsende oplysninger herom til tilsynsmyndighe-
den.

§ 55 e. Miljoministeren kan i en beredskabssituation om-
fattende sikkerhedsrelaterede handelser fastsette og udmel-
de sektorberedskabsniveauer samt fastsette og palegge sik-
kerhedsforanstaltninger for almene vandforsyninger.«

§3

Stk. 1. Loven traeder i kraft den 1. januar 2027.

Stk. 2. Regler udstedt i medfer af § 79 b, stk. 1, nr. 5-20,
i lov om miljebeskyttelse, jf. lovbekendtgerelse nr. 842 af
11. september 2026, forbliver i kraft, indtil de ophaves eller
afloses af regler, udstedt i medfer af § 79 b, stk. 1, nr. 6-21, 1
lov om miljebeskyttelse, jf. denne lovs § 1, nr. 4.
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10. Sammenfattende skema

1. Indledning

Lovforslaget er en genfremsettelse af lovforslag nr. L 136
(2025-2026) (1. samling), som blev fremsat for Folketin-
get den 26. februar 2026, men som bortfaldt som folge
af folketingsvalget den 26. februar 2026. Der henvises til
Folketingstidende 2025-26 (1. samling), tilleg A, L 136
som fremsat. Der er i forbindelse med genfremsettelse af
lovforslaget foretaget a@ndringer af sproglige, lovteknisk og
redaktionel karakter.

Danmark stér i dag over for det mest alvorlige og komplek-
se risiko- og trusselsbillede siden anden verdenskrig, som
stiller nye og skarpede krav til beredskabsplanlegningen og
modstandsdygtigheden i samfundsvigtige sektorer. Det gael-
der ogsa pd cyberomrédet, hvor truslen fra cyberspionage er
blandt de mest alvorlige trusler, vores samfund stér over for.

Drikkevands- og spildevandssektorerne udger samfundsvig-
tige sektorer, der leverer vesentlige tjenester, som er afge-
rende for opretholdelsen af vitale samfundsmaessige funktio-
ner, herunder folkesundheden. Navnlig spildevandssektoren
er afgerende for miljomessig og hygiejnemessig forsvarlig
bortledning og rensning af spildevand. Den samlede vand-
sektor, herunder drikkevands- og spildevandssektorerne, er
kritisk for savel de danske husholdninger som for virksom-

Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Okonomiske og administrative konsekvenser for erhvervslivet m.v.

heder og myndigheder inden for andre samfundsvigtige sek-
torer, der er athaengige af stabil vandforsyning og spilde-
vandshandtering. Selv en kortvarig afbrydelse af vandforsy-
ningen kan medfere store sundhedsmassige og ekonomiske
konsekvenser.

Truslerne mod almene vandforsyninger og spildevandsfor-
syningsselskaber kan omfatte sével naturskabte som men-
neskeskabte hendelser. Det er af afgerende betydning, at
almene vandforsyninger og spildevandsforsyningsselskaber
arbejder struktureret med beredskabsplanlaegning og sikker-
hedsforanstaltninger. Dette omfatter iser evnen til at fore-
bygge, beskytte mod, reagere pé, modstd, afbede, absorbere,
tilpasse sig til og komme pa fode igen efter ulykker, kata-
strofer, hybride trusler, herunder cyberangreb og sabotage,
og andre ekstraordinere handelser samt kunne reetablere
driften af samfundsvigtige funktioner.

Udviklingen i risiko- og trusselsbilledet understreger, at vo-
res samfund er sarbart over for sdvel menneskeskabte kriser
som naturkatastrofer. Denne sarbarhed eges yderligere af
den voksende indbyrdes athaengighed mellem samfundets
forskellige sektorer.

Behovet for at sge samfundets robusthed ger sig galdende
pa tveers af EU, og det er baggrunden for, at der i EU-regi
er taget initiativ til at styrke beskyttelsen af kritisk infra-



struktur, bade for sd vidt angédr den fysiske sikkerhed og
cybersikkerheden. I den forbindelse har Europa-Parlamentet
og Radet vedtaget direktiv (EU) 2022/2555 af 14. december
2022 om foranstaltninger til sikring af et hojt felles cyber-
sikkerhedsniveau i hele Unionen, om andring af forordning
(EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om op-
havelse af direktiv (EU) 2016/1148 (NIS 2-direktivet) og
direktiv (EU) 2022/2557 af 14. december 2022 om kritiske
enheders modstandsdygtighed og om ophavelse af Radets
direktiv 2008/114/EF (CER-direktivet). Begge direktiver
omfatter en raekke kritiske sektorer, herunder drikkevands-
og spildevandssektorerne.

NIS 2-direktivet er gennemfort i dansk ret ved lov nr. 434
af 6. maj 2025 om foranstaltninger til sikring af et hejt
cybersikkerhedsniveau (NIS 2-loven), der tradte i kraft den
1. juli 2025. Loven palaegger bl.a. visse almene vandforsy-
ninger og spildevandsforsyningsselskaber at treeffe passende
og forholdsmessige tekniske, operationelle og organisatori-
ske foranstaltninger til at styre risiciene for sikkerheden i
net- og informationssystemer, som anvendes til driften og
leveringen af tjenester.

Der er omkring 2.000 almene vandforsyninger i Dan-
mark. En vesentlig del af de almene vandforsyninger er
ikke omfattet af NIS 2-lovens anvendelsesomréde.

Der findes 108 spildevandsforsyningsselskaber i Danmark,
som alle er omfattet af NIS 2-loven pé grund af deres betyd-
ning pa regionalt plan.

CER-direktivet er gennemfort i dansk ret ved lov nr. 433
af 6. maj 2025 om kritiske enheders modstandsdygtighed
(CER-loven), som tradte i kraft den 1. juli 2025. Loven
finder anvendelse for kritiske enheder, der er omfattet af
enhedskategorierne i lovens bilag, og stiller bl.a. krav om,
at kritiske enheder skal traeffe passende og forholdsmassige
tekniske, sikkerhedsmaessige og organisatoriske foranstalt-
ninger for at sikre enhedernes modstandsdygtighed. De kriti-
ske enheder, der er omfattet af enhedskategorierne i lovens
bilag, skal identificeres af de kompetente myndigheder se-
nest den 17. juli 2026.

En vesentlig del af de 2.000 almene vandforsyninger for-
ventes ikke identificeret som kritiske enheder i henhold til
CER-loven og vil dermed ikke vere omfattet af CER-lovens
krav til beredskabsplanlaegning og sikkerhedsforanstaltnin-
ger.

Alle spildevandsforsyningsselskaber forventes at blive iden-
tificeret som kritiske enheder i overensstemmelse med CER-
loven. Det er dog muligt for et spildevandsforsyningsselskab
at f4 ophavet identificeringen og felgelig ikke leengere vaere
omfattet af CER-loven.

Den geldende lovgivning indeholder ikke hjemmel til at
fastsatte regler om beredskabsplanlaegning eller sikkerheds-
foranstaltninger for sa vidt angér de spildevandsforsynings-
selskaber og almene vandforsyninger, som ikke er omfattet
af NIS 2-loven eller CER-lovens anvendelsesomréde.

Som felge af den aktuelle udvikling i risiko- og trussels-
billedet, som Danmark star over for i dag, er det Miljemi-
nisteriets vurdering, at det ogsa er nedvendigt at kunne re-
gulere beredskabsplanleegning og sikkerhedsforanstaltninger
for s& vidt angar spildevandsforsyningsselskaber og almene
vandforsyninger, som ikke er omfattet af NIS 2-loven og
CER-lovens anvendelsesomrade. Dermed sikres en struktu-
reret beredskabsplanleegning og passende sikkerhedsforan-
staltninger for hele drikkevands- og spildevandssektoren i
Danmark.

Pa den baggrund foreslds det, at miljeministeren bemyndi-
ges til at kunne fastsatte regler om beredskabsplanlaegning
og sikkerhedsforanstaltninger for almene vandforsyninger
og spildevandsforsyningsselskaber. Det foreslas endvidere,
at miljeministeren i en beredskabssituation omfattende sik-
kerhedsrelaterede handelser kan fastsaette og udmelde sek-
torsektorberedskabsniveauer og fastsette og palegge sik-
kerhedsforanstaltninger for almene vandforsyninger og spil-
devandsforsyningsselskaber. Bemyndigelsesbestemmelserne
foreslés indsat i vandforsyningsloven og miljebeskyttelses-
loven.

2. Beredskabsplanlagning og sikkerhedsforanstaltninger
i drikkevands- og spildevandssektorerne

2.1. Geldende ret

2.1.1. Miljobeskyttelsesloven og vandforsyningsloven

Der er i dag ikke hjemmel til at fastsatte regler om be-
redskabsplanlegning og sikkerhedsforanstaltninger for de
almene vandforsyninger og spildevandsforsyningsselskaber,
som ikke er omfattet af NIS 2-loven og CER-lovens anven-
delsesomréde.

Savel miljebeskyttelsesloven som vandforsyningsloven in-
deholder dog generelle regler, som vil vare relevante i for-
bindelse med fastsattelsen af regler og ved paleggelse af
sikkerhedsforanstaltninger i medfer af de foreslaede regler.

Det drejer sig om miljebeskyttelseslovens § 110, stk. 1, nr.
2, hvorefter det er strafbart at undlade at efterkomme pabud
eller forbud efter loven.

For s& vidt angdr vandforsyningsloven drejer det sig om
§ 9 a, hvorefter miljeministeren kan fastsa@tte regler om,
at indberetning af oplysninger skal ske digitalt. Herudover
fremgar det af vandforsyningslovens § 84, stk. 2, at miljo-
ministeren i regler, der fastsattes i henhold til loven, kan
fastsaette straf af bede for overtreedelse af reglerne. Det er
endvidere efter vandforsyningslovens § 84, stk. 1, nr. 4,
strafbart at undlade at efterkomme pabud eller forbud efter
loven.

Det drejer sig endvidere om miljebeskyttelseslovens § 87,
stk. 1, hvorefter tilsynsmyndigheden eller personer, der af
disse myndigheder er bemyndiget hertil, til enhver tid mod
behorig legitimation uden retskendelse, hvis det skennes



nedvendigt, har adgang til offentlige og private ejendomme
for at udfere tilsyns- eller andre opgaver efter loven eller
regler udstedt med hjemmel i loven. En tilsvarende hjemmel
folger af vandforsyningslovens § 64, stk. 1, hvor bl.a. milje-
ministeren, uden retskendelse mod forevisning af legitima-
tion, har adgang til private og offentlige ejendomme for at
tilvejebringe oplysninger til brug for beslutninger i henhold
til loven eller regler udferdiget med hjemmel i loven. Til-
synsmyndigheden ma foretage undersegelser, fotografere,
kopiere eller medtage dokumenter samt medtage genstande
uden vederlag.

2.1.2. Lov om foranstaltninger til sikring af et hojt
cybersikkerhedsniveau (NIS 2-loven)

NIS 2-direktivet har til formal at skabe et hgjere og mere
ensartet cybersikkerhedsniveau pa tvaers af medlemsstater-
ne. Direktivet stiller blandt andet cybersikkerhedskrav til
virksomheder, myndigheder og organisationer (enheder) in-
den for en lang rakke samfundskritiske sektorer, herunder
blandt andet sektorerne for energi, transport, bankvirksom-
hed, sundhed, drikke- og spildevand, digital infrastruktur
og den offentlige forvaltning. Samtidig fastsaettes en rakke
oplysnings- og underretningspligter over for de kompetente
myndigheder, herunder underretning ved vasentlige hendel-
ser samt pligt til at oplyse enhedernes brugere om blandt an-
det veaesentlige haendelser og eventuelle modforholdsregler,
som brugerne kan treffe. Direktivet styrker desuden myn-
dighedernes tilsynsbefojelser og handhavelsesmuligheder.

NIS 2-direktivet er for blandt andet drikkevands- og spilde-
vandssektorerne gennemfort i dansk ret ved lov nr. 434 af 6.
maj 2025 om foranstaltninger til sikring af et hejt cybersik-
kerhedsniveau (NIS 2-loven). Det folger af bilag 1, pkt. 6,
at leveranderer og distributerer af drikkevand som defineret
i artikel 2, nr. 1, litra a, i Europa-Parlamentets og Rédets
direktiv (EU) 2020/2184 af 16. december 2020 om kvalite-
ten af drikkevand (omarbejdning) bortset fra distributerer,
for hvilke distribution af drikkevand er en ikkevesentlig
del af deres generelle aktivitet med distribution af andre
rdvarer og varer, er omfattet af loven. Det folger endvidere
af lovens bilag 1, pkt. 7, at virksomheder, der indsamler,
bortskaffer eller behandler byspildevand, husspildevand el-
ler industrispildevand som defineret i artikel 2, nr. 1, 2 og
3, i Rédets direktiv 91/271/EQF af 21. maj 1991 om rens-
ning af byspildevand, bortset fra virksomheder, for hvilke
indsamling, bortskaffelse eller behandling af byspildevand,
husspildevand eller industrispildevand er en ikkevaesentlig
del af deres generelle aktivitet, er omfattet af loven.

NIS 2-loven finder — i overensstemmelse med NIS 2-direkti-
vet — som udgangspunkt kun anvendelse for enheder, som
udger eller overskrider tersklerne for at veere mellemstore
virksomheder i henhold til EU-Kommissionens henstilling
af 6. maj 2003 om definitionen af mikrovirksomheder, sma
og mellemstore virksomheder (2003/361/EF).

Dog vil visse typer af enheder blive omfattet uanset deres

storrelse. Det gaelder blandt andet enheder, der ud fra mere
kvalitative kriterier i relation til enhedens samfundsmaessige
betydning omfattes af loven, herunder hvis enheden er den
eneste udbyder af en vasentlig tjeneste, eller hvis forstyrrel-
ser af tjenesten kan have alvorlige samfundsmaessige folge-
virkninger. Der henvises i gvrigt til NIS 2-lovens § 4, stk. 3,
nr. 5.

Det fremgér af NIS 2-lovens § 6, stk. 1, at vesentlige og
vigtige enheder skal treffe passende forholdsmassige tekni-
ske, operationelle og organisatoriske foranstaltninger for at
styre risiciene for sikkerhed i net- og informationssystemer,
som disse enheder anvender til deres operationer eller til
at levere deres tjenester, og for at forhindre hendelser eller
minimere deres indvirkning pd modtagere af deres tjenester
og pd andre tjenester. Det fremgér af lovens § 6, stk. 3,
at vedkommende minister efter forhandling med ministeren
for samfundssikkerhed og beredskab kan fastsatte neermere
regler om foranstaltninger efter lovens § 6, stk. 1.

Samtidig fastsattes en rackke oplysnings- og underretnings-
pligter over for myndighederne, herunder underretning ved
vaesentlige handelser, samt pligt til at oplyse enhedernes
brugere om bl.a. vasentlige haendelser og eventuelle mod-
forholdsregler, som brugerne kan treffe. Loven indehol-
der desuden bestemmelser om myndighedernes tilsyns- og
handhavelsesbefojelser.

2.1.3. Lov om kritiske enheders modstandsdygtighed (CER-
loven)

CER-direktivet har til formal at fastsatte harmoniserede
minimumsregler, der skal sikre leveringen af vasentlige
tjienester pa det indre marked og styrke kritiske enheders
modstandsdygtighed. Direktivet vil dermed gere kritiske en-
heder bedre i stand til at handtere risici, som kan forstyrre
leveringen af vasentlige tjenester inden for de sektorer og
delsektorer, der er anfert i direktivets bilag, herunder bl.a.
drikkevand og spildevand. Direktivet har samtidig til formal
at forbedre det granseoverskridende samarbejde mellem
kompetente myndigheder.

Direktivet er implementeret i dansk ret for blandt andet
drikke- og spildevandssektorerne gennem lov nr. 433 af 6.
maj 2025 om kritiske enheders modstandsdygtighed. Loven
finder bl.a. anvendelse for leveranderer og distributerer af
drikkevand som defineret i artikel 2, nr. 1, litra a, i Europa-
Parlamentets og Radets direktiv (EU) 2020/2184 af 16. de-
cember 2020 om kvaliteten af drikkevand (omarbejdning),
bortset fra distributerer, for hvilke distribution af drikkevand
er en ikke-vasentlig del af deres generelle aktivitet med
distribution af andre révarer og varer, er omfattet af loven,
jf. pkt. 6 1 lovens bilag 1. Endvidere er virksomheder, der
indsamler, bortskaffer eller behandler byspildevand, husspil-
devand eller industrispildevand som defineret i artikel 2,
nr. 1, 2 og 3, i Rédets direktiv 91/271/EQF af 21. maj
1991 om rensning af byspildevand, bortset fra virksomhe-
der, for hvilke indsamling, bortskaffelse eller behandling af



byspildevand, husspildevand eller industrispildevand er en
ikkevaesentlig del af deres generelle aktivitet, omfattet af
loven, jf. pkt. 7 i lovens bilag 1.

Implementeringen af CER-direktivet, herunder identifikatio-
nen af kritiske enheder, tager udgangspunkt i sektoransvars-
princippet, séledes at de enkelte ressortministerier bevarer
deres ansvar for sikring af modstandsdygtighed og tilsyn
inden for deres respektive sektorer. Ved identifikation af
kritiske enheder laegges der vaegt pd den nationale strategi
for styrkelse af kritiske enheders modstandsdygtighed, den
nationale risikovurdering (medlemsstatsrisikovurderingen),
om enheden leverer en eller flere vaesentlige tjenester, om
enheden opererer i og har sin kritiske infrastruktur belig-
gende pa dansk territorium, samt om en handelse vil have
betydelig forstyrrende virkning pa enhedens levering af en
eller flere veesentlige tjenester eller pd leveringen af andre
vaesentlige tjenester i sektorer omfattet af CER-direktivet,
som er afhengige af denne eller disse vasentlige tjenester,
jf. CER-lovens § 3, stk. 2.

Det folger af CER-lovens § 3, stk. 1, at vedkommende mi-
nister treeffer afgerelse om identifikation og afidentifikation
af kritiske enheder, der er omfattet af enhedskategorierne i
lovens bilag. Ved afidentifikation forstas, at almene vandfor-
syninger og spildevandsforsyningsselskaber kan fa ophavet
deres identifikation som kritisk enhed og felgelig ikke len-
gere vere omfattet af CER-lovens regler.

De kritiske enheder skal ifolge CER-direktivet vaere identifi-
ceret senest den 17. juli 2026.

Det folger af CER-lovens § 5, stk. 1, at kritiske enheder skal
foretage en risikovurdering med henblik pé at vurdere alle
relevante risici, der kan forstyrre leveringen af deres vasent-
lige tjenester. Risikovurderingen skal efter lovens § 5, stk. 3,
vaere foretaget senest 9 méneder efter, at den kritiske enhed
har modtaget orientering om identifikationen.

Kritiske enheder skal blandt andet treeffe passende og for-
holdsmeessige tekniske, sikkerhedsmeessige og organisatori-
ske foranstaltninger for at sikre enhedernes modstandsdyg-
tighed, jf. CER-lovens § 6, stk. 1. Vedkommende minister
kan efter lovens § 6, stk. 3, efter forhandling med ministe-
ren for samfundssikkerhed og beredskab fastsatte nermere
regler om kritiske enheders modstandsdygtighedsforanstalt-
ninger.

Loven forpligter derudover kritiske enheder til at underrette
den relevante kompetente myndighed om handelser, der i
betydelig grad forstyrrer, eller har potentiale til i betydelig
grad at forstyrre leveringen af enhedens vasentlige tjenester,
jf. lovens § 8, stk. 1.

CER-loven stiller ud over krav om gennemferelse af mod-
standsdygtighedsforanstaltninger, krav om underretning til
myndighederne om handelser samt tilsyns- og hindhavel-
sesbefojelser.

2.1.4. Sammenhcengen mellem NIS 2-loven og CER-loven

CER-loven skal ses i sammenhang med NIS 2-loven. Cy-
bersikkerhed er reguleret saerskilt i NIS 2-loven og er undta-
get fra CER-loven, jf. CER-lovens § 1, stk. 2.

Overordnet set kan sammenh@ngen mellem NIS 2-loven
og CER-loven beskrives pad den made, at enheder, der er
identificeret som kritiske enheder i henhold til CER-loven,
allerede af den grund er omfattet af anvendelsesomradet for
NIS 2-loven som en vasentlig enhed, jf. NIS 2-lovens § 4,
stk. 3, nr. 3.

2.2. Miljeministeriets overvejelser og den foreslaede ord-
ning

Der er i dag ikke hjemmel til at fastsette regler om be-
redskabsplanlegning og sikkerhedsforanstaltninger for de
almene vandforsyninger og spildevandsforsyningsselskaber,
som ikke er omfattet af NIS 2-lovens og CER-lovens anven-
delsesomrade.

Vandsektoren er i Danmark kendetegnet ved en decentral
struktur og med stor forskel i sterrelsen pa de enkelte al-
mene vandforsyninger. Det er Miljeministeriets vurdering,
pa baggrund af kriterierne i NIS 2-loven, at minimum 1.650
almene vandforsyninger ikke er omfattet af NIS 2-loven,
da de ikke betragtes som en vasentlig eller vigtig enhed
efter kriterierne. Det er ministeriets vurdering, at alle store
almene vandforsyninger er omfattet af NIS 2-loven alene
pa grund af deres storrelse. Ministeriet vurderer, at store
almene vandforsyninger er forsyninger, der har debiteret
over 800.000 m3 i to pd hinanden folgende &r. Hertil er en
reekke mellemstore og mindre almene vandforsyninger om-
fattet af NIS 2-loven pé baggrund af deres konkrete forhold,
herunder regional vigtighed, athangighed i andre sektorer
mv., jf. NIS 2-lovens § 4, stk. 3. En stor del af Danmarks
almene vandforsyninger vil séledes ikke vare omfattet af
reguleringen i NIS 2-direktivet og NIS 2-loven.

Som narmere beskrevet under punkt 2.1.3 skal identificerin-
gen af kritiske enheder efter CER-loven ske senest den 17.
juli 2026. Det er Miljoministeriets umiddelbare vurdering,
at de almene vandforsyninger, der vil blive udpeget som
kritiske enheder efter CER-loven, i stort omfang vil svare
til de almene vandforsyninger, der er omfattet af NIS 2-lo-
ven, dvs. at omkring 100 almene vandforsyninger vil vare
omfattet ud af de omkring 2.000 almene vandforsyninger,
der findes i Danmark.

Det er Miljeministeriets vurdering, at alle spildevandsforsy-
ningsselskaber som udgangspunkt vil blive omfattet af NIS
2-loven pé grund af deres betydning pa regionalt plan.

Det er dog Miljeministeriets vurdering, at det ikke kan ude-
lukkes, at der vil vaere spildevandsforsyningsselskaber, der
ikke vil blive identificeret som kritiske efter CER-loven.

Miljeministeriet vurderer, at der er behov for, at de sma



almene vandforsyninger og spildevandsforsyningsselskaber,
der ikke er omfattet af reglerne i hverken NIS 2-loven eller
CER-loven, og som udger en stor del af henholdsvis drik-
kevands- og spildevandssektorerne, treeffer passende sikker-
hedsforanstaltninger, herunder blandt andet udarbejder en
beredskabsplan, der skal kunne imeodegé fysiske samt digita-
le risici.

Miljeministeriet vurderer, at ca. 50 pct. af de almene vand-
forsyninger har en beredskabsplan, selv om der pa nuvaeren-
de tidspunkt ikke findes regulering om fysisk beredskab i
vandsektoren. Ministeriet vurderer endvidere, at 1 hvert fald
de sterre almene vandforsyninger rdder over et beredskab,
der i et vist omfang kan imedegéd krisehendelser, herun-
der eksempelvis stromafbrydelser, ledningsbrud m.v. Denne
form for beredskabsplanlegning tager imidlertid primaert
udgangspunkt i konkrete driftsmassige udfordringer, som
forsyningerne allerede er vant til at handtere. Denne form
for beredskabsplan tager dog ikke nedvendigvis hgjde for
aktuelle eller @ndrede forhold i trusselsbilledet.

Det er vigtigt at styrke beredskabet i1 drikkevands- og spilde-
vandssektorerne, der udger samfundsvigtige sektorer. Det er
nedvendigt, at alle almene vandforsyninger og spildevands-
forsyningsselskaber radder over en beredskabsplan til héndte-
ring af bade fysiske og ikke-fysiske handelser. En handelse
i en almen vandforsyning kan indebzre, at tilgeengeligheden
af drikkevand bringes i fare. En hendelse i et spildevands-
forsyningsselskab kan tilsvarende indebare, at selskabets
mulighed for at rense og aflede spildevand begranses eller
afbrydes. Navnlig spildevandssektoren er afgerende for mil-
jemessig og hygiejnemaessig forsvarlig bortledning og rens-
ning af spildevand. Selv en kortvarig afbrydelse af vandfor-
syningen kan medfere store sundhedsmaessige, miljomeessi-
ge og ekonomiske konsekvenser.

En beredskabsplan og relevante sikkerhedsforanstaltninger
bidrager til at forebygge, reagere pd, modsta, afbede, absor-
bere, tilpasse sig og sikre genopretning efter en handelse,
der har potentiale til at forstyrre leveringen af vasentlige
tjenester.

Det generelle trusselsbillede er dynamisk, og udviklingen
stiller stigende krav til beredskabet og robustheden i sam-
fundsvigtige sektorer. Nye trusler kan opsta hurtigt, og der
kan derfor vaere behov for, at vandsektoren kan reagere pa
kort tid.

P4 denne baggrund vurderer Miljeministeriet, at der er be-
hov for at tilvejebringe hjemmel til at kunne fastsette reg-
ler om beredskabsplanlaegning og sikkerhedsforanstaltninger
for de almene vandforsyninger og spildevandsforsyningssel-
skaber, der ikke er omfattet af hverken NIS 2-loven eller
CER-loven, og hvor kravene udformes proportionalt i for-
hold til de enkelte almene vandforsyninger og spildevands-
forsyningsselskabers betydning for videreforelse og opret-
holdelse af samfundsvigtige funktioner.

Det er desuden muligt, at kritiske enheder kan blive afi-

dentificeret som kritisk enhed i henhold til CER-lovens §
3, stk. 1. Det er derfor ministeriets vurdering, at det er
hensigtsmassigt at tilvejebringe de foreslaede bemyndigel-
sesbestemmelser i miljobeskyttelsesloven henholdsvis vand-
forsyningsloven, saledes at afidentificerede enheder fortsat
forpligtes til at have en beredskabsplan samt at treffe visse
modstandsdygtighedsforanstaltninger efter regler udstedt i
medfer af de foresldede bestemmelser.

Bemyndigelsen forventes udnyttet pd den made, at der i en
bekendtgerelse vil blive fastsat regler om, at almene vand-
forsyninger inddeles i forskellige niveauer, baseret enten pa
deres storrelse eller pd, om de opfylder kvalitative kriterier
for kritikalitet. En almen vandforsyning lever eksempelvis
op til et kvalitativt kriterium for kritikalitet, hvis den forsy-
ner et sygehus. Forsyninger pa lavere niveauer vil typisk
have en lavere érlig debiteret vandmengde, faerre forbrugs-
steder, ingen eller f4 ansatte og en begrenset arlig omsat-
ning, mens forsyninger pd hgjere niveauer vil have flere
forbrugssteder, flere ansatte og en hejere arlig omsatning.

Den beredskabsplan og de sikkerhedsforanstaltninger, som
den enkelte forsyning vil skulle udarbejde og implemente-
re, skal veere passende i forhold til forsyningens samfunds-
maessige betydning. Sterre almene vandforsyninger vil sa-
ledes veaere forpligtet til at treeffe flere foranstaltninger el-
ler mere omfattende foranstaltninger end en mindre forsy-
ning. Tilsvarende foreslas det, at spildevandsforsyningssel-
skaber indplaceres pé et niveau pa baggrund af en konkret
vurdering af enhedens kritiske betydning.

For s& vidt angar beredskab for spildevandsforsyningssel-
skaber, foreslds det pd denne baggrund, at der indsattes
en bestemmelse i miljobeskyttelsesloven i form af en ny
§ 32 d som bemyndiger miljoministeren til at fastsette reg-
ler om beredskabsplanlaegning og sikkerhedsforanstaltninger
for spildevandsforsyningsselskaber.

For sd vidt angdr beredskab for almene vandforsyninger
foreslas det tilsvarende, at der indsettes en bestemmelse i
form af en ny § 55 d i vandforsyningsloven, som bemyn-
diger miljeministeren til at fastsatte regler om beredskabs-
planlaegning og sikkerhedsforanstaltninger for almene vand-
forsyninger.

Det er hensigten med de foresldede bemyndigelser i § 32 d
1 miljebeskyttelsesloven og § 55 d i vandforsyningsloven,
at miljeministeren vil kunne fastsatte regler, der styrker de
almene vandforsyninger og spildevandsforsyningsselskabers
beredskab og modstandsdygtighed over for bade fysiske tru-
sler og cybertrusler. Som folge heraf vil alle almene vand-
forsyninger og spildevandsforsyningsselskaber, der ikke er
omfattet af NIS 2-loven og CER-loven, blandt andet blive
forpligtet til at udarbejde en beredskabsplan for handtering
af hendelser.

Det er hensigten, at en beredskabsplan vil kunne omfatte
en eller flere delberedskabsplaner, procedurer og instruktio-
ner. Beredskabsplaner vil blandt andet skulle beskrive den



interne ansvars- og rollefordeling, muligheder for at aktivere
yderligere ressourcer, herunder driftsbemanding og stette
fra andre forsyninger, samt kontaktoplysninger pa relevante
personer i forbindelse med héndtering af en haendelse m.v.

Det er endvidere hensigten, at almene vandforsyninger og
spildevandsforsyningsselskaber vil blive forpligtet til at ud-
arbejde procedurer for hindtering af hendelser. Sadanne
procedurer vil eksempelvis kunne omfatte metoder til at
identificere haendelser, metoder til at kunne reagere pa
haendelser, herunder til at forebygge, opdage, analysere, ind-
demme og reetablere sig efter handelser og kommunikati-
onsplaner for intern og ekstern kommunikation m.v. Der vil
endvidere vere behov for planer for driftskontinuitet og kri-
sestyring efter en handelse, planer for personalesikkerhed,
adgangskontrolpolitikker og forvaltning af aktiver og proce-
durer for hindtering af ulovlig indtrengen.

Det er hensigten, at oplysninger om beredskabsplanlagning
og sikkerhedsforanstaltninger skal indsendes til tilsynsmyn-
digheden. Tilsynsmyndigheden skal desuden have mulighed
for at fa kendskab til handelser i vandsektoren, hvilket ek-
sempelvis kunne ske gennem indberetninger. Oplysninger,
der skal indsendes til tilsynsmyndigheden, samt indberet-
ninger om handelser til tilsynsmyndigheden kan ske digi-
talt, herunder ved anvendelse af bestemte it-systemer, jf.
den foreslaede indseattelse i § 79 b, stk. 1, nr. 5, i milje-
beskyttelsesloven, jf. lovforslagets § 1, nr. 2. For s& vidt
angér almene vandforsyninger har miljeministeren allerede
bemyndigelse til at kunne stille krav om, at indsendelse og
indberetning af oplysninger om forhold omfattet af vandfor-
syningsloven skal ske digitalt, jf. § 9 a i vandforsyningslo-
ven.

Ved handelse forstds en begivenhed, der har potentiale til
i betydelig grad at forstyrre eller som faktisk forstyrrer,
leveringen af en vasentlig tjeneste, herunder levering af
drikkevand og bortledning og rensning af spildevand. En
handelse kan ogsé vere af digital karakter, hvor der er tale
om en begivenhed, der bringer tilgengeligheden, autentici-
teten, integriteten eller fortroligheden af lagrede, overforte
eller behandlede data eller af de tjenester, der tilbydes af
eller er tilgaengelige via net- og informationssystemer i fare,
og som har betydning for leveringen af den pageldende
forsynings tjeneste.

I beredskabssituationer, hvor der er en gget trussel for fysi-
ske angreb eller cyberangreb mod det danske samfund, vil
miljeministeren med de foresldede bemyndigelser i § 32 e
i miljebeskyttelsesloven og § 55 e i vandforsyningsloven
kunne fastsaztte og udmelde sektorberedskabsniveauer samt
fastsette og palegge spildevandsforsyningsselskaber og al-
mene vandforsyninger at treffe relevante sikkerhedsforan-
staltninger.

Den foresldede bemyndigelse i § 32 e i miljobeskyttelseslo-
ven og § 55 e i vandforsyningsloven foreslas at omfatte hele
vandsektoren, dvs. ogsd de almene vandforsyninger og spil-

devandsforsyningsselskaber, der er omfattet af NIS 2-loven
og CER-loven.

Sektorberedskabsniveauerne og de fastsatte eller pélagte
sikkerhedsforanstaltninger vil kunne udmeldes til dele af
eller hele vandsektoren, enkelte almene vandforsyninger el-
ler spildevandsselskaber og for konkrete anleeg. Det er hen-
sigten, at sektorberedskabsniveauer skal bestd af en rakke
eskalationstrin for vandsektoren. Et oget sektorberedskabs-
niveau er udtryk for, at forsyninger i vandsektoren skal udvi-
se pget opmarksomhed, samtidig med at konkrete forsynin-
ger kan blive palagt at iveerksatte konkrete foranstaltninger.

Miljeministeren vil endvidere, i en beredskabssituation, der
omfatter sikkerhedsrelaterede handelser, kunne anvende be-
myndigelsen i den foreslaede § 32 e i miljobeskyttelsesloven
og § 55 e i vandforsyningsloven til at fastsette, at gaeldende
sikkerhedsforanstaltninger midlertidigt skal intensiveres el-
ler suppleres med yderligere foranstaltninger for at sikre en
hurtig, koordineret og prioriteret krisehdndtering, herunder
gennemforelse af myndighedernes beslutninger i den natio-
nale krisehandtering.

Med de foresldede bemyndigelser i § 32 d i miljebeskyttel-
sesloven og § 55 d i vandforsyningsloven vil miljeministe-
ren desuden kunne fastsatte regler om, at miljeministeren
forer tilsyn med almene vandforsyningers og spildevands-
forsyningsselskabers beredskabsplanleegning og sikkerheds-
foranstaltninger.

Det er hensigten med den foresldede ordning, at Miljesty-
relsen vil varetage tilsynet med efterlevelsen af almene
vandforsyningers og spildevandsforsyningsselskabers pligt
til at have en beredskabsplan samt til at treeffe sikkerheds-
foranstaltninger. Hvilke og hvor mange foranstaltninger en
pageldende almen vandforsyning eller et spildevandsforsy-
ningsselskab skal iagttage, vil athange af hvilket niveau
forsyningen indplaceres pa, baseret enten pa deres storrelse
eller pa, om de opfylder kvalitative kriterier for kritikalitet.

Det foreslas endvidere, at miljeministeren skal kunne fast-
sette regler om, at spildevandsforsyningsselskaber kan
straffes med bede, hvis de regler, som ministeren fastset-
ter, ikke overholdes. Der henvises herved til den foreslaede
@ndring af § 110, stk. 3, i miljebeskyttelsesloven, jf. lovfor-
slagets § 1, nr. 5. Det kan eksempelvis vaere manglende
udarbejdelse af beredskabsplaner eller manglende indberet-
ning af handelser til tilsynsmyndigheden. For s& vidt angar
almene vandforsyninger har miljeministeren i den gaeldende
vandforsyningslovs § 84, stk. 2, bemyndigelse til at kunne
straffe med bede de vandforsyninger, der overtrader regler
fastsat i medfer af den foresldede § 56, stk. 4, i vandforsy-
ningsloven.

3. Okonomiske konsekvenser og implementeringskonse-
kvenser for det offentlige

Det vurderes, at udmentningen af de foreslaede bemyndigel-
ser vil medfere administrative omkostninger for staten som



folge af tilsyns- og vejledningsopgaver. Fra 2027 og frem vil
der vere tale om samlet 4,4 mio. kr. arligt.

Lovforslaget har ikke skonomiske konsekvenser for regio-
ner og kommuner.

Forslaget vil ikke indebare implementeringskonsekvenser
af betydning for staten. Lovforslaget har heller ikke imple-
menteringskonsekvenser for regioner og kommuner.

Ministeriet vurderer, at lovforslaget folger de syv principper
for digitaliseringsklar lovgivning.

4. Okonomiske og administrative konsekvenser for er-
hvervslivet m.v.

Det vurderes, at den foresldede ordning vil medfere skono-
miske og administrative konsekvenser for vandsektoren pa
omkring 24 mio. kr. i implementeringsaret og omkring 8
mio. kr. arligt i de efterfolgende ar. De forventede omkost-
ninger vil vere hegjest i implementeringséret for sa vidt an-
gdr investeringer i f.eks. etablering af beredskabsplaner m.v.

Vandsektoren, herunder almene vandforsyninger og spilde-
vandsforsyningsselskaber, er underlagt hvile-i-sig-selv-prin-
cippet, som forudsatter, at forsyningernes udgifter og ind-
teegter balancerer over en arrekke og er nedvendige for
vandselskabernes forsyningsaktiviteter. Udgifterne forbun-
det med efterlevelsen af de regler, som bemyndigelserne
omfatter, vil veere en del af forsyningernes almindelige drift
og investeringer. Udgifterne vil séledes udgere nedvendige
omkostninger til indvinding og distribution af drikkevand og
vil dermed kunne takstfinansieres.

Udmentningen af den foresldede ordning vil f4 ekonomiske
konsekvenser for borgerne i form af takststigninger for for-
brugerne. Det vurderes, at en gennemsnitlig husholdning vil
opleve en meromkostning pé ca. 31 kr. (2025-priser) i im-
plementeringsaret og ca. 10 kr. (2025-priser) arligt derefter.

5. Administrative konsekvenser for borgerne

Lovforslaget har ingen administrative konsekvenser for bor-
gerne.

6. Klimamzessige konsekvenser

Lovforslaget har ingen klimamessige konsekvenser.

7. Milje- og naturmzessige konsekvenser

Lovforslaget har ingen miljo- og naturmaessige konsekven-
ser.

8. Forholdet til EU-retten

P& EU-plan er cybersikkerheden i sektorer, der er ser-
ligt vaesentlige for opretholdelsen af samfundet, blevet styr-
ket. Europa-Parlamentet og Rédet har vedtaget direktiv (EU)
2022/2555 af 14. december 2022 om foranstaltninger til sik-
ring af et hojt feelles cybersikkerhedsniveau i hele Unionen
(NIS 2-direktivet), som blandt andet finder anvendelse pa
vandsektoren.

EU har endvidere styrket den fysiske modstandsdygtighed
i sektorer af sarlig samfundsmessig betydning. Europa-
Parlamentet og Rédet har sdledes vedtaget direktiv (EU)
2022/2557 af 14. december 2022 om kritiske enheders
modstandsdygtighed og om ophavelse af Radets direktiv
2008/114/EF (CER-direktivet), som blandt andet omfatter
drikkevands- og spildevandssektorerne.

De foresldede bestemmelser i miljebeskyttelsesloven og
vandforsyningsloven udger ikke et led i implementering
af ovennavnte EU-regulering, idet den foresldede ordning
vil muliggere fastsattelse af regler om beredskabsplanleg-
ning og sikkerhedsforanstaltninger for almene vandforsynin-
ger og spildevandsforsyningsselskaber, der ikke er omfat-
tet af NIS 2-direktivet og CER-direktivets anvendelsesomra-
de. Den del af bemyndigelsen, der vedrarer miljoministerens
mulighed for at fastsatte og udmelde sektorberedskabsni-
veauer og palegge sikkerhedsforanstaltninger i den forbin-
delse for hele eller dele af vandsektoren, er en mulighed
for at stille krav, der ikke folger af CER-loven og NIS 2-lo-
ven. Det er sdledes ministeriets vurdering, at den foreslaede
regulering ligger uden for NIS 2-direktivet og CER-direkti-
vets anvendelsesomrade.

9. Herte myndigheder og organisationer m.v.

Et udkast til lovforslag har i perioden fra den 21. november
til den 19. december (30 dage) varet sendt i hering hos
folgende myndigheder og organisationer m.v.:

3F, Advokatradet, Advokatsamfundet, Akademiet for tek-
niske videnskaber, Aktive Energiforbrugere, Arbejdebevee-
gelsens Erhvervsrad, ARI (Affalds- og Ressourceindustri-
en), Artelia, Aarhus Universitet, Aarhus Vand, Aalborg Uni-
versitet, BAU Jord til Bord, Beredskabsstyrelsen, Better
Energy, Beskeftigelsesministeriet, Biofos A/S, Biogas Dan-
mark, Billund Vand A/S, Blik- og Rerarbejderforbundet,
Bornholms Energi og Forsyning (BEOF), Brancheforenin-
gen Dansk Luftfart, Brancheforeningen for Decentral Kraft-
varme, Brunata, Bygningsstyrelsen, Center for Politiske
Studier — CEPOS, Centralorganisationernes Feallesudvalg
(CFU), CEVEA, Cirius, Clean Energy Invest ApS, CO-In-
dustri, Concito, COWI A/S, CropLife, Crossbridge Energy
Fredericia, Daka, DANAK (Den Danske Akkrediterings-
og Metrologifond), Danmarks Almene Boliger (BL), Dan-
marks Naturfredningsforening, Danmarks Tekniske Univer-
sitet, Dansk Affaldsforening, Dansk Arbejdsgiverforening
(DA), Dansk Brendejerforening, Dansk Byggeri, Dansk By-



planlaboratorium, Dansk Ejendomsmaeglerforening, Dansk
Fjernvarme, Dansk Gasteknisk Center (DGC), Dansk Geo-
logisk Forening 2, Dansk Industri, Dansk Industri Fedeva-
rer, Dansk Metal, Dansk Miljeteknologi, Dansk Selskab for
Miljeret, Dansk Solcelleforening, Dansk Solvarmeforening,
Dansk Standard, Datatilsynet, DANVA (Dansk Vand- og
Spildevandsforening), DANVAK, Decentral Energi, DEL-
TA, Den danske Landinspektorforening, Det Nationale Net-
vaerk for Klimatilpasning (DNNK), DGI, DHI, Digitalise-
ringsstyrelsen, Djursland Landboforening, DONSIlab, Driv-
kraft Danmark, DTU, DTU Aqua, DTU — Myndighedsbe-
tiening, DTU, Institut for Miljg- og Ressourceteknologi,
Energistyrelsen, Envina, EnviNa - Foreningen af miljg, plan
og naturmedarbejdere i1 det offentlige, Equinor, Erhvervs-
flyvningens Sammenslutning (ES-DAA), Erhvervslejernes
Landsorganisation, Erhvervsministeriet, Erhvervsstyrelsen,
European Energy, EVA - Udvalget for Erfaringsudveksling
i Vandmiljeteknikken, Evida, Fagligt Felles Forbund (3F),
FDO - Danske Olie beredskabslagre, FH - Fagbevagelsens
Hovedorganisation, Finans Danmark, Finansforbundet 3, Fi-
nansministeriet, FMK-sekretariatet, Fonden Kraka, Force
Technology, Foreningen af Byplanleggere (FAB), Forenin-
gen af danske brendborere, Foreningen af fabrikanter og im-
porterer af elektriske belysningsarmaturer (FABA), Forenin-
gen af fabrikanter og importerer af elektriske husholdnings-
apparater (Applia), Foreningen af Kommunale Beredskabs-
chefer, Foreningen af Rédgivende Ingeniorer (FRI), For-
eningen for Platformsgkonomi i Danmark (FPD), Fors A/S,
Forsvarsministeriet, Fredericia Spildevand A/S, Frederiks-
berg Forsyning, Frie Funktionarer, Fritidshusejernes Lands-
forening, FSE - Forskningsradet for Samfund og Erhverv,
Ferdselsstyrelsen, Fadevarestyrelsen, Grakom, Granseregi-

on Syd, GTS (Godkendt Teknologisk service), HK, HOF-
OR, HORESTA, Handverksradet, Hojmarklaboratoriet A/S,
Indenrigs- og Boligministeriet, Industriens Arbejdsgiverfor-
ening, Ingenierforbundet i Danmark, Institut for Menneske-
rettigheder, Institut for produktudvikling (IPU), Intelligent
Energi, IT-Branchen, Justitsministeriet, KIMO Danmark,
Kirkeministeriet, Kjeergaard A/S, KL, Klima-, Energi- og
Forsyningsministeriet, Kolonihaveforbundet, Kommunaltek-
nisk Chefforening, Konkurrence & Forbrugerstyrelsen, Ko-
operationen (Den Kooperative arbejdsgiver- og interesseor-
ganisation i KRAKA, Kriminalforsorgen, Kebenhavns Uni-
versitet, Landbrug & Fedevarer, Landbrugsstyrelsen, Land-
distrikternes Feellesrad, Landsbyggefonden, Landsorganisa-
tionen i Danmark (LO), Ledernes Hovedorganisation, Miljo-
og Fadevareklagen®vnet, Miljostyrelsen, Ministeriet for Fo-
devarer, Landbrug og Fiskeri, Noreco 4, Novafos A/S, Novo
Nordisk, NRGI, Referencelaboratoriet, Regstrup Natur og
miljeforening, Rigsadvokaten, Rigspolitiet, Rigsrevisionen,
Rédet for Digital Sikkerhed, Radet for Gren Omstilling,
Sammenslutningen af Danske Sméger, SEGES, Service-
forbundet, Skatteministeriet, SMVDanmark, Spildevands-
teknisk Forening, Statens Administration, Statsministeriet,
Sundhedsministeriet, Sundhedsstyrelsen, Team Effektiv Re-
gulering, Tekniq, Teknologiradet, Teknologisk Institut, Tra-
fik- Bygge og Boligstyrelsen, Transportministeriet, Trefor,
Uddannelses- og Forskningsministeriet, Udenrigsministeri-
et, Udlendinge- og Integrationsministeriet, Varmepumpefa-
brikantforeningen, Vejdirektoratet, Vejle Spildevand, VEL-
TEK — VVS- og El-Tekniske Leveranderers Branchefor-
ening, Verdo og Qrsted.

10. Sammenfattende skema

»Ingen«)

Positive konsekvenser/mindreudgifter| Negative konsekvenser/merudgif-
(hvis ja, angiv omfang/hvis nej, anfor |ter (hvis ja, angiv omfang/hvis nej,

anfor »Ingen«)

Okonomiske konsekvenser for stat, [[ngen
kommuner og regioner

Ja, fra 2027 og frem vil der veere
tale om samlet 4,4 mio. kr. arligt.

[mplementeringskonsekvenser for [Ingen
stat, kommuner og regioner

Ingen

Okonomiske konsekvenser for er-  |Ingen
hvervslivet m.v.

Ja, omkring 24 mio. som béde ve-
drerer de ekonomiske og admini-
strative konsekvenser for erhvervs-
livet.

[Administrative konsekvenser for er- [[ngen
hvervslivet m.v.

Ja, omkring 24 mio. som bade ve-
drerer de gkonomiske og admini-
strative konsekvenser for erhvervs-

SCr

livet.
[Administrative konsekvenser for  |[Ingen Ingen
borgerne
[Klimamassige konsekvenser Ingen Ingen
Miljo- og naturmassige konsekven- |[Ingen Ingen
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[Forholdet til EU-retten

Den foreslaede regulering ligger uden for NIS 2-direktivet og CER-direk-
tivets anvendelsesomrade.

Er i strid med de fem principper Ja
for implementering af erhvervsret-
tet EU-regulering (der i relevant om-
fang ogsé gaelder ved implemente-
ring af ikke-erhvervsrettet EU-regu-

lering) (saet X)

Nej

Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1
Til nr. 1

Der findes ikke hjemmel, der giver miljeministeren mulig-
hed for at fastsatte regler om beredskabsplanlaegning og sik-
kerhedsforanstaltninger for de spildevandsforsyningsselska-
ber, der ikke er omfattet af anvendelsesomradet for lov om
foranstaltninger til sikring af et hejt cybersikkerhedsniveau
(NIS 2-loven) og lov om kritiske enheders modstandsdyg-
tighed (CER-loven).

Der findes heller ikke hjemmel, hvorefter miljeministeren
direkte kan udmelde, fastsatte og palegge sikkerhedsforan-
staltninger for spildevandsforsyningsselskaber i visse skaer-
pede beredskabssituationer.

For yderligere oplysninger om geldende ret, herunder an-
vendelsesomradet for CER-loven og NIS 2-loven, henvises
til pkt. 2.1 i lovforslagets almindelige bemerkninger.

Det foreslas med lovforslaget, at der indsaettes en ny § 32 d 1
miljebeskyttelsesloven, hvorefter miljeministeren bemyndi-
ges til at fastsaette regler om beredskabsplanlaegning og sik-
kerhedsforanstaltninger for spildevandsforsyningsselskaber,
som er omfattet af § 2, stk. 1, i vandsektorloven, herunder
regler om, at spildevandsforsyningsselskaber skal indsende
oplysninger herom til tilsynsmyndigheden.

Den foreslaede bemyndigelse i § 32 d vil indebzere, at miljo-
ministeren kan fastsette regler om beredskabsplanlegning
og sikkerhedsforanstaltninger for de spildevandsforsynings-
selskaber, der ikke er omfattet af NIS 2-loven og CER-lo-
ven.

Det forudsaettes, at regler udstedt i medfer af den foresldede
§ 32 d ikke vil finde anvendelse for spildevandsforsynings-
selskaber, der er omfattet af NIS 2-loven og CER-loven.

Den foresldede bemyndigelse vil kunne anvendes til at fast-
sette regler om, at spildevandsforsyningsselskaber kan ind-
deles i forskellige niveauer, som enten er athangig af deres
storrelse eller hvis de lever op til kvalitative kriterier for kri-
tikalitet. Der er pd nuverende tidspunkt ca. 100 spildevands-

forsyningsselskaber i Danmark, og det er forventningen, at
de, pa grund af deres betydning pa regionalt plan, vil blive
inddelt pd samme niveau. Niveauinddelingen vil medfere,
at den beredskabsplan forsyningen vil blive forpligtet til
at udarbejde, og de sikkerhedsforanstaltninger forsyningen
vil skulle treeffe, vil vare proportionale med forsyningens
kritikalitet for samfundet.

Den foresldede bemyndigelse vil endvidere indebzre, at
miljeministeren vil kunne fastsatte regler om krav til ind-
hold af en beredskabsplan samt hvilke konkrete sikkerheds-
foranstaltninger et spildevandsforsyningsselskab skal traeffe,
herunder at en beredskabsplan kan omfatte en eller flere
delberedskabsplaner, procedurer, foranstaltninger, méal og in-
struktioner, der skal tydeliggere, hvordan handelser skal
handteres. Beredskabsplaner vil eksempelvis beskrive den
interne ansvars- og rollefordeling, muligheder for at aktivere
yderligere ressourcer, herunder driftsbemanding samt stotte
fra andre forsyninger, kontaktoplysninger pé relevante per-
soner i forbindelse med héndtering af en haendelse m.v.

Endvidere vil miljgministeren kunne anvende den foresldede
bemyndigelse til at fastsatte regler om, at spildevandsforsy-
ningsselskaber skal udarbejde procedurer for héndtering af
haendelser. Sddanne procedurer vil eksempelvis indeholde
metoder til at identificere haendelser, metoder til at kunne
reagere pa handelser sdsom metoder til at kunne forebyg-
ge, opdage, analysere, inddemme og reetablere sig efter
handelser, og kommunikationsplaner for intern og ekstern
kommunikation m.v. Der kan endvidere vare behov for en
plan for driftskontinuitet og krisestyring efter en handelse,
planer for personalesikkerhed, adgangskontrolpolitikker og
forvaltning af aktiver og procedurer for handtering af ulov-
lig indtreengen.

Den foresldede bemyndigelse vil endvidere indebere, at
miljeministeren kan fastsatte regler om, at et spildevands-
forsyningsselskab skal foretage konkrete foranstaltninger,
som eksempelvis fysisk sikring af lokaliteter, afprevning af
anleggets nedstrem, kontrol og afprevning af opsatte alar-
mer, styret adgangskontrol sdsom elektronisk overvagning
og udferelse af gvelser. Den foresldede bemyndigelse vil
omfatte muligheden for at fastsette regler om pabudsudsted-
else til de omfattede spildevandsforsyningsselskaber.

Ved handelse forstds en begivenhed, der har potentiale til
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i betydelig grad at forstyrre eller som forstyrrer, leveringen
af en vesentlig tjeneste, herunder bortledning og rensning
af spildevand. En handelse kan ogsé vere af digital karak-
ter, hvorefter der er tale om en begivenhed, der bringer
tilgeengeligheden, autenticiteten, integriteten eller fortrolig-
heden af lagrede, overforte eller behandlede data eller af
de tjenester, der tilbydes af eller er tilgaengelige via net- og
informationssystemer.

Med den foresldede bestemmelse i § 32 e vil miljeministe-
ren i en beredskabssituation omfattende sikkerhedsrelatere-
de haendelser kunne fastsette og udmelde sektorberedskabs-
niveauer samt fastsatte og palaegge sikkerhedsforanstaltnin-
ger for spildevandsforsyningsselskaber, der er omfattet af
den foreslaede § 32 d.

Beredskabssituationer omfattende sikkerhedsrelaterede heen-
delser skal forstds som handelser, hvor der vurderes at ve-
re risiko for, at et antagonistisk angreb vil finde sted, er
i gang eller har fundet sted. Antagonistiske angreb vil i
denne forbindelse eksempelvis vare spionage, terrorangreb,
hybride angreb eller konkrete krigshandlinger. Det vil ikke
vaere ngdvendigt, at angrebet eller risikoen for et angreb kan
tilskrives en konkret akter. En mistanke om, at et angreb er
nart forestdende, igangvarende eller har varet udfert, vil
veare tilstreekkeligt grundlag til at fastsette og udmelde et
sektorberedskabsniveau. Det vil heller ikke veare et krav, at
angreb eller risiko for angreb vedrerer et dansk omrade. Et
angreb eller risiko for et angreb uden for Danmarks graenser
vil séledes ogsé kunne danne grundlag for at fastsatte og
udmelde et sektorberedskabsniveau efter § 32 e. Angrebet
eller risikoen for angreb vil heller ikke beheve at vare rettet
mod vandsektoren, men vil ogsa kunne vere i andre sekto-
rer, der varetager samfundskritiske funktioner. Det vil endvi-
dere ikke kun vere fysiske angreb, men ogsé cyberangreb,
der vil kunne afstedkomme brugen af bestemmelsen.

Sektorberedskabsniveauer vil bestd af en rekke eskalations-
trin for vandsektoren. Et eget sektorberedskabsniveau vil
veere udtryk for, at spildevandsforsyningsselskaber vil vere
forpligtet til at udvise oget opmarksomhed. Bemyndigelsen
vil ogsé kunne omfatte spildevandsforsyningsselskaber om-
fattet af NIS 2-loven og CER-loven.

Det forventes, at miljeministeren vil fastsette og udmelde
sektorberedskabsniveauer pa baggrund af en konkret vurde-
ring, der bl.a. vil basere sig pa trusselsvurderinger fra f.eks.
Politiets Efterretningstjeneste, Forsvarets Efterretningstjene-
ste og Styrelsen for Samfundssikkerhed, men ogsé fra priva-
te it-sikkerhedstjenester og offentlige kilder.

En beslutning om at fastsatte og udmelde sektorberedskabs-
niveauer efter § 32 e vil ikke vare en forvaltningsretlig
afgerelse, men en procesledende beslutning om, hvorvidt
der skal fastsaettes sektorberedskabsforanstaltninger.

Med den foresldede § 32 e vil miljeministeren i en bered-
skabssituation med sikkerhedsrelaterede hendelser kunne
fastsette og palaegge alle eller en eller flere spildevandsfor-

syningsselskaber samt bestemte anlaeg at treffe relevante
sikkerhedsforanstaltninger. Dette medforer, at hvis der op-
star en beredskabssituation med sikkerhedsrelaterede haen-
delser, s vil ministeren kunne palagge spildevandsforsy-
ningsselskaber at treeffe neermere sikkerhedsforanstaltninger
relateret til konkrete trusler og athangige af det konkrete
sektorberedskabsniveau.

En beslutning om at fastsatte og palegge sikkerhedsforan-
staltninger efter den foresldede § 32 e vil vaere en forvalt-
ningsretlig afgerelse, hvorfor forvaltningslovens regler, her-
under bl.a. bestemmelserne i kapitel 3 (om vejledning og
representation mv.), kapitel 5 (om partshering), kapitel 6
(om begrundelse m.v.) og kapitel 7 (om klagevejledning),
i udgangspunktet vil finde anvendelse. Forvaltningslovens
§ 19, stk. 2, nr. 1-6 fastsatter dog regler for, i hvilke tilfel-
de partsheringsreglerne ikke finder anvendelse. Saledes vil
undtagelsen 1 § 19, stk. 2, nr. 3, formentlig kunne finde
anvendelse, hvis partens interesse i, at sagens afgerelse ud-
settes, findes at burde vige for vasentlige hensyn til offent-
lige eller private interesser, der taler imod en sddan udsattel-
se. Det er dog en konkret vurdering fra gang til gang, om
nogle af undtagelserne finder anvendelse.

Miljeministeren vil efter bestemmelsen ikke vere forpligtet
til at udmelde sektorberedskabsniveauer til offentligheden
og vil kun vaere forpligtet til at udmelde sektorberedskabsni-
veauer til de spildevandsforsyningsselskaber, der er omfattet
af lovforslaget. Ministeren vil dog kunne valge at udmelde
sektorberedskabsniveauer bredt til offentligheden.

En beslutning om et gget sektorberedskabsniveau vil betyde,
at der vil kunne udmeldes konkrete sikkerhedsforanstaltnin-
ger, som spildevandsforsyningsselskaber skal implementere
med henblik pé at ege sikkerheden pa f.eks. anleg, byg-
ninger, installationer og net- og informationssystemer. Den
konkrete implementering af de enkelte foranstaltninger for
hver forsyning vil athenge af forsyningen og dens anlag,
idet fysiske indretninger, kontraktforhold og anden lovgiv-
ning forventeligt vil medfere, at visse foranstaltninger ikke
vil kunne gennemfores fuldt ud eller i ovrigt md modificeres
for at passe til den konkrete forsyning, med tilherende anleg
og net- og informationssystemer. Der vil af sikkerhedsmaes-
sige arsager ikke blive kommunikeret offentligt om sikker-
hedsforanstaltningerne, men disse vil blive kommunikeret
direkte til de forsyninger, der er omfattet af loven og den
konkrete beslutning.

Det forventes, at den foresldede bemyndigelse 1 § 32 d vil
blive udnyttet til at fastsatte regler om, at oplysninger om
beredskabsplanlegning og sikkerhedsforanstaltninger skal
indsendes til tilsynsmyndigheden.

Bemyndigelsen i den foresldede § 32 d wvil tillige kunne
udnyttes til at fastsette krav om indberetning af oplysninger
om sikkerhedsrelaterede hendelser og andre handelser, der
opstér i spildevandsektoren.

Det forventes, at miljeministeren vil fastsatte regler om,
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at Miljostyrelsen skal varetage tilsyn- og kontrolopgaven i
forhold til overholdelse af krav om udarbejdelse af en bered-
skabsplan samt udferelse af sikkerhedsforanstaltninger.

Miljebeskyttelsesloven indeholder generelle regler, som vil
finde anvendelse pa lovforslagets foreslaede ordning, her-
under straffebestemmelsen i miljobeskyttelseslovens § 110,
stk. 1, nr. 2, hvor det er strafbart at undlade at efterkomme
pabud eller forbud efter loven. Desuden miljebeskyttelseslo-
vens § 87, stk. 1, hvorefter det forventes, at Miljostyrelsen, i
forbindelse med tilsyns- og kontrolopgaver, til enhver tid
mod beherig legitimation uden retskendelse, har adgang
til spildevandsforsyningsselskaber, hvis det skennes nadven-
digt.

Der henvises i ovrigt til pkt. 2.2 i lovforslagets almindelige
bemaerkninger.

Til nr. 2

Det fremgar af miljebeskyttelseslovens § 79 b, stk. 1, at
miljeministeren kan fastsatte regler om, at der skal ske an-
vendelse af digital kommunikation, herunder bestemte it-sy-
stemer, serlige digitale formater, digital signatur el.lign.

Det foreslés, at der i miljebeskyttelseslovens § 79 b, stk. 1,
indsaettes efter nr. 4 et nyt nr. 5. Efter den foreslaede bestem-
melse vil miljgministeren kunne fastsette regler om, at der
skal ske anvendelse af digital kommunikation, herunder be-
stemte it-systemer, sarlige digitale formater, digital signatur
el.lign., ved indsendelse af oplysninger om beredskabsplan-
leegning og sikkerhedsforanstaltninger samt indberetning af
handelser i henhold til regler udstedt i medfer af den fore-
sldede § 32 d.

Ved indsendelse af oplysninger, som foreslds i den nye
nr. 5, forstds spildevandsforsyningsselskabers indsendelse af
beredskabsplaner til tilsynsmyndigheden samt indberetning
af hendelser.

Til nr. 3

Det fremgar af miljebeskyttelseslovens § 79 b, stk. 1, nr. 19,
at miljeministeren kan fastsette regler om, at der skal ske
anvendelse af digital kommunikation, herunder bestemte it-
systemer, serlige digitale formater, digital signatur el.lign.,
ved klage over afgerelser som naevnt i nr. 6 og 12.

Der foreslas en konsekvensrettelse, som folge af forslaget
om, at der indsettes et nyt nr. 5 efter nr. 41 § 79 b, stk. 1, jf.
lovforslagets nr. 2. I § 79 b, stk. 1, nr. 19, der bliver nr. 20,
foreslas »nr. 6 og 12« andret til: »nr. 7 og 13«.

Konsekvensrettelsen vil medfere, at regler der matte fastsat-
tes med hjemmel i den foresldede § 32 d, for s& vidt angér
indsendelse af oplysninger til myndighederne, vil kunne ske
ved anvendelse af digital kommunikation.

Til nr. 4

Det fremgar af miljobeskyttelseslovens § 79 b, stk. 1, nr. 20,
at miljeministeren kan fastsatte regler om, at der skal ske
anvendelse af digital kommunikation, herunder bestemte it-
systemer, serlige digitale formater, digital signatur el.lign.,
ved kommunikation med myndigheder i forbindelse med de
forhold, som er naevnt i nr. 1-19.

Der foreslas en konsekvensrettelse, som folge af forslaget
om, at der indsttes et nyt nr. 5 efter nr. 41 § 79 b, stk. 1, jf.
lovforslagets § 1, nr. 2. 1 § 79 b, stk. 1, nr. 20, der bliver nr.
21, foreslas »nr. 1-19« @&ndret til: »nr. 1-20«.

Konsekvensrettelsen vil medfore, at regler der matte fastsat-
tes med hjemmel i den foreslédede § 32 d, for s& vidt angér
indsendelse af oplysninger til myndighederne, vil kunne ske
ved anvendelse af digital kommunikation.

Til nr. 5

Det fremgar af § 110, stk. 3, at der i regler og forskrifter,
der udstedes i medfer af de oplistede bestemmelser i loven,
kan fastsettes straf af bade. Det kan endvidere fastsettes, at
straffen kan stige til faengsel i indtil 2 ar under tilsvarende
omstendigheder som anfort i § 110, stk. 2.

Der foreslas tilfgjet en henvisning til den foresldede § 32
d i miljebeskyttelseslovens § 110, stk. 3, 1. pkt., sd der i
regler fastsat i medfer af § 32 d kan fastszttes straf for
overtredelse af regler.

Det foreslas saledes, at der i § 110, stk. 3, 1. pkt., efter »§ 32
a, stk. 2 og 3« indsattes »§ 32 d«.

Den foresldede bestemmelse vil medfere, at der i regler
fastsat i medfer af § 32 d kan fastsettes straf for overtradel-
se af disse regler. Det pédtenkes pd den baggrund, at det i
de kommende administrative regler skal geres strafbart at
overtreede bestemmelserne, herunder hvis spildevandsforsy-
ningsselskaber ikke indsender oplysninger om beredskabs-
planleegning og sikkerhedsforanstaltninger, herunder ikke
indberetter eventuelle handelser.

Det vil betyde, at miljeministeren fremover vil kunne straf-
fe for at overtrede regler fastsat i medfer af § 32 d med
bede, medmindre hgjere straf er forskyldt efter den evrige
lovgivning. Det vil dog vare muligt at fastsatte straffen til
faengsel 1 indtil 2 &r, hvis overtraedelsen er begaet forsaetligt
eller ved grov uagtsomhed, og hvis der ved overtradelsen
er voldt skade pa miljoet eller fremkaldt fare derfor eller op-
naet eller tilsigtet en gkonomisk fordel for den pagaldende
selv eller andre, herunder ved besparelser. Derudover vil der
kunne palegges juridiske personer strafansvar efter reglerne
i straffelovens 5. kapitel.

Til § 2

Til nr. 1
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Der findes ikke hjemmel, der giver miljeministeren mulig-
hed for at fastsette regler om beredskabsplanlaegning og sik-
kerhedsforanstaltninger for de almene vandforsyninger, der
ikke er omfattet af anvendelsesomradet for lov om foran-
staltninger til sikring af et hejt cybersikkerhedsniveau (NIS
2-loven) og lov om kritiske enheders modstandsdygtighed
(CER-loven).

Der findes heller ikke hjemmel, hvorefter miljeministeren
direkte kan udmelde, fastsatte og palegge sikkerhedsforan-
staltninger for almene vandforsyninger i visse skarpede be-
redskabssituationer.

Det foreslas med lovforslaget, at der indsettes en ny § 55
d 1 vandforsyningsloven, hvorefter miljeministeren bemyn-
diges til at fastsatte regler om beredskabsplanlegning og
sikkerhedsforanstaltninger for almene vandforsyninger, her-
under regler om, at almene vandforsyninger skal indsende
oplysninger herom til tilsynsmyndigheden.

Ved en “almen vandforsyning” forstds en person eller ju-
ridisk enhed, der ejer et eller flere vandforsyningsanleg,
som forsyner eller har til formal at forsyne mindst 10 ejen-
domme, jf. vandforsyningslovens § 3, stk. 3. En almen
vandforsyning kan vare kommunalt eller privat ejet. Det
er ministeriets vurdering, at ikke-almene vandforsyninger,
dvs. vandforsyninger, der forsyner feerre end 10 ejendomme,
ikke skal vaere omfattet af den foreslaede hjemmel i1 vand-
forsyningsloven, idet det ikke vil vaere proportionalt at stille
krav herom over for disse forsyninger, idet de er meget sméa
og har desuden alternative forsyningsmuligheder fra almene
vandforsyninger.

Den foresldede bemyndigelse i § 55 d forventes at blive
anvendt til at fastsette regler om beredskabsplanlegning og
sikkerhedsforanstaltninger for almene vandforsyninger, som
ikke er omfattet af NIS 2-loven og CER-loven, og som ind-
deler de almene vandforsyninger i forskellige niveauer, som
enten er athaengig af deres storrelse eller kvalitative kriteri-
er for kritikalitet. En almen vandforsyning vil eksempelvis
kunne leve op til et kvalitativt kriterie for kritikalitet, hvis
den almene vandforsyning forsyner et sygehus. Forsyninger
pa lavere niveauer vil typisk have en lavere arlig debiteret
vandmangde, faerre forbrugssteder, ingen eller fa ansatte og
en begranset arlig omsatning, mens forsyninger pa hegjere
niveauer vil have flere forbrugssteder, flere ansatte og en
hgjere arlig omsetning.

Den beredskabsplan og de sikkerhedsforanstaltninger, forsy-
ningen vil blive forpligtet til at udarbejde og traeffe, vil
skulle vare passende i forhold til forsyningens sterrelse og
vigtighed. Sterre almene vandforsyninger vil séledes skulle
treeffe flere sikkerhedsforanstaltninger eller mere omfattende
sikkerhedsforanstaltninger end en mindre almen vandforsy-
ning.

Den foresldede bemyndigelse i § 55 d indeberer endvidere,
at miljeministeren vil kunne fastsette regler om krav til
indhold af en beredskabsplan samt hvilke konkrete sikker-

hedsforanstaltninger en almen vandforsyning skal foretage
sig, herunder at en beredskabsplan vil kunne omfatte en eller
flere delberedskabsplaner, procedurer, foranstaltninger, mal
og instruktioner, der skal tydeliggere, hvordan hendelser
skal handteres. Beredskabsplaner kan eksempelvis beskrive
den interne ansvars- og rollefordeling, muligheder for at ak-
tivere yderligere ressourcer, herunder driftsbemanding samt
stotte fra andre forsyninger, kontaktoplysninger pa relevante
personer i forbindelse med handtering af en haendelse m.v.

Endvidere vil miljgministeren kunne anvende den foresldede
bemyndigelse i § 55 d til at kunne fastsatte regler om,
at almene vandforsyninger skal udarbejde procedurer for
handtering af handelser. Sddanne procedurer vil eksempel-
vis kunne indeholde metoder til at identificere hendelser,
metoder til at kunne reagere pd hendelser sisom metoder
til at kunne forebygge, opdage, analysere, inddemme og
reetablere sig efter haendelser og kommunikationsplaner for
intern og ekstern kommunikation m.v. Der vil endvidere
kunne vaere behov for en plan for driftskontinuitet og kri-
sestyring efter en handelse, planer for personalesikkerhed,
adgangskontrolpolitikker og forvaltning af aktiver og proce-
durer for handtering af ulovlig indtraengen.

Ved handelse forstas en begivenhed, der har potentiale til i
betydelig grad at forstyrre eller som forstyrrer leveringen af
en veasentlig tjeneste, herunder levering af drikkevand. En
haendelse kan ogsa vere af digital karakter, hvorefter der er
tale om en begivenhed, der bringer tilgaengeligheden, auten-
ticiteten, integriteten eller fortroligheden af lagrede, overfor-
te eller behandlede data eller af de tjenester, der tilbydes af
eller er tilgaengelige via net- og informationssystemer.

Den foresldede bemyndigelse i § 55 d indeberer endvidere,
at miljoministeren vil kunne fastsatte regler om, at en almen
vandforsyning skal foretage konkrete sikkerhedsforanstalt-
ninger, eksempelvis fysisk sikring af lokaliteter, afprovning
af anlaeggets nedstrom, kontrol og afprevning af opsatte
alarmer, styret adgangskontrol sésom elektronisk overvag-
ning og udferelse af gvelser. Den foresldede bemyndigelse
vil omfatte muligheden for at fastsatte regler om pabudsud-
stedelse til de omfattede vandforsyninger.

Med den foresldede bestemmelse i § 55 e vil miljgministe-
ren i en beredskabssituation omfattende sikkerhedsrelatere-
de haendelser kunne fastsette og udmelde sektorberedskabs-
niveauer samt fastsatte og palegge sikkerhedsforanstaltnin-
ger for almene vandforsyninger.

Beredskabssituationer omfattende sikkerhedsrelaterede haen-
delser skal forstas som handelser, hvor der vurderes at vae-
re risiko for, at et antagonistisk angreb vil finde sted, er
i gang eller har fundet sted. Antagonistiske angreb vil i
denne forbindelse eksempelvis vere spionage, terrorangreb,
hybride angreb eller konkrete krigshandlinger. Det vil ikke
vaere nedvendigt, at angrebet eller risikoen for et angreb kan
tilskrives en konkret akter. En mistanke om, at et angreb
er nertforestdende, igangvarende eller har varet udfert, vil
veere tilstreekkeligt grundlag til at fastsette og udmelde et
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sektorberedskabsniveau. Det vil heller ikke vere et krav, at
angreb eller risiko for angreb vedrerer et dansk omrade. Et
angreb eller risiko for et angreb uden for Danmarks grenser
vil séledes godt kunne danne grundlag for at fastsette og
udmelde et sektorberedskabsniveau efter bestemmelsen. An-
grebet eller risikoen for angreb vil heller ikke beheove at ve-
re rettet mod vandsektoren, men vil ogsa kunne vare i andre
sektorer, der varetager samfundskritiske funktioner. Det vil
endvidere ikke kun vere fysiske angreb, men ogsa cybe-
rangreb, der vil kunne afstedkomme brugen af bestemmel-
sen.

Sektorberedskabsniveauer vil bestd af en rekke eskalations-
trin for vandsektoren. Et eget sektorberedskabsniveau vil
veere udtryk for, at almene vandforsyninger vil vare forplig-
tet til at udvise oget opmaerksomhed.

Bemyndigelsen i § 55 e vil ogsa kunne anvendes til at
fastsaette og udmelde sektorberedskabsniveauer for almene
vandforsyninger omfattet af NIS 2-loven og CER-loven.

Det forventes, at miljoministeren vil fastsztte og udmelde
sektorberedskabsniveauer pa baggrund af en konkret vurde-
ring, der bl.a. vil basere sig pa trusselsvurderinger fra f.eks.
Politiets Efterretningstjeneste, Forsvarets Efterretningstjene-
ste og Styrelsen for Samfundssikkerhed, men ogsa fra priva-
te it-sikkerhedstjenester og offentlige kilder.

En beslutning om at fastsatte og udmelde sektorberedskabs-
niveauer efter § 55 e vil ikke vere en forvaltningsretlig
afgorelse, men en procesledende beslutning om, hvorvidt
der skal péleegges sikkerhedsforanstaltninger.

Med den foresldede § 55 e vil miljeministeren i en bered-
skabssituation med sikkerhedsrelaterede handelser kunne
palegge en, flere eller alle almene vandforsyninger samt
bestemte anleg at treeffe relevante sikkerhedsforanstaltnin-
ger. Dette vil medfere, at hvis der opstér en beredskabssitua-
tion med sikkerhedsrelaterede haendelser, sa vil ministeren
kunne palaegge hele eller dele af drikkevandssektoren at
treeffe naermere sikkerhedsforanstaltninger relateret til kon-
krete trusler og afthaengig af det konkrete sektorberedskabs-
niveau.

En beslutning om at fastsatte og palaegge sikkerhedsforan-
staltninger efter § 55 e vil vare en forvaltningsretlig afgo-
relse, hvorfor forvaltningslovens regler, herunder bl.a. be-
stemmelserne i kapitel 3 (om vejledning og representation
mv.), kapitel 5 (om partshering), kapitel 6 (om begrundelse
mv.) og kapitel 7 (om klagevejledning), i udgangspunktet
vil finde anvendelse. Forvaltningslovens § 19, stk. 2, nr.
1-6, fastsatter dog regler for, i hvilke tilfelde partsherings-
reglerne ikke finder anvendelse. Séledes vil undtagelsen i
§ 19, stk. 2, nr. 3, formentlig kunne finde anvendelse, hvis
partens interesse i, at sagens afgerelse udsattes, findes at
burde vige for vasentlige hensyn til offentlige eller private
interesser, der taler imod en siddan udsettelse. Det vil dog
vaere en konkret vurdering fra gang til gang, om nogle af
undtagelserne finder anvendelse.

Miljeministeren vil efter bestemmelsen ikke vere forpligtet
til at udmelde sektorberedskabsniveauer til offentligheden
og vil kun vaere forpligtiget til at udmelde sektorberedskabs-
niveauer til de almene vandforsyninger, der er omfattet af
lovforslaget. Ministeren vil dog kunne velge at udmelde
sektorberedskabsniveauer bredt til offentligheden.

En beslutning om et gget sektorberedskabsniveau vil betyde,
at der vil kunne udmeldes konkrete sikkerhedsforanstaltnin-
ger, som almene vandforsyninger skal implementere med
henblik pa at ege sikkerheden pd f.eks. anleg, bygninger,
installationer og net- og informationssystemer. Den konkre-
te implementering af de enkelte foranstaltninger for hver
virksomhed vil afthenge af forsyningen og dens anlaeg, idet
fysiske indretninger, kontraktforhold og anden lovgivning
forventeligt vil medfere, at visse beredskabsforanstaltninger
ikke vil kunne gennemfores fuldt ud eller i ovrigt ma modi-
ficeres for at passe til forsyningen, med tilherende anlaeg og
net- og informationssystemer. Der vil af sikkerhedsmaessige
arsager ikke blive kommunikeret offentligt om foranstaltnin-
ger, men disse vil blive kommunikeret direkte til forsynin-
gerne, der er omfattet af loven og den konkrete beslutning.

Det forventes, at den foresldede bemyndigelse 1 § 55 d vil
blive udnyttet til at fastsatte regler om, at oplysninger om
beredskabsplanlegning og sikkerhedsforanstaltninger skal
indsendes til tilsynsmyndigheden.

Den foreslaede bemyndigelse i § 55 d vil tillige kunne ud-
nyttes til at fastsaette krav om indberetning af oplysninger
om sikkerhedsrelaterede hendelser og andre handelser, der
opstér i drikkevandsektoren. Hertil vil der kunne stilles krav
om, at indsendelse og indberetning af oplysninger om bered-
skabsplanlaegning, sikkerhedsforanstaltninger og oplysnin-
ger om sikkerhedsrelaterede haendelser og andre hendelser
vil skulle ske digitalt, jf. vandforsyningslovens § 9 a.

Miljeministeren kan i regler fastsat i henhold til vandforsy-
ningsloven fastsatte straf af bade for overtraedelse af regler-
ne, jf. vandforsyningslovens § 84, stk. 2. Det vil indebere,
at ministeren fremover vil kunne fastsatte bedestraf for
overtredelse af regler udstedt i medfer af den foresldede
§ 55 d. Endvidere vil undladelse af at efterkomme pabud
meddelt i henhold til den foresldede § 55 e kunne straffes,
jf. vandforsyningslovens § 84, stk. 1, nr. 4. Det forventes,
at miljeministeren vil fastsatte regler om, at Miljostyrelsen
vil skulle varetage tilsyns- og kontrolopgaven i forhold til
overholdelse af krav om udarbejdelse af en beredskabsplan
samt udferelse af sikkerhedsforanstaltninger.

Det bemarkes, at Miljostyrelsen, i forbindelse med tilsyns-
og kontrolopgaver, til enhver tid mod beherig legitimation
uden retskendelse, vil have adgang til almene vandforsynin-
ger, hvis det skennes nedvendigt, jf. vandforsyningslovens §
64.

For yderligere oplysninger om gazldende ret, herunder an-
vendelsesomradet for CER-loven og NIS 2-loven, henvises
til pkt. 2.1 1 lovforslagets almindelige bemerkninger.
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Til § 3

Det foreslas i stk. 1, at loven skal treede i kraft den 1. januar
2027.

Miljebeskyttelsesloven og vandforsyningsloven gaelder ikke
for Fereerne og Grenland, jf. henholdsvis lovenes § 118 og
§ 90, hvorfor denne lov heller ikke vil galde for Fareerne
og Grenland.

Det foreslés i stk. 2, at regler udstedt i medfer af miljebe-
skyttelseslovens § 79 b, stk. 1, nr. 5-20, forbliver i kraft,
indtil de ophaeves eller afleses af regler, udstedt i medfer
af miljebeskyttelseslovens § 79 b, stk. 1, nr. 6-21, jf. dette
lovforslags nr. 4.



Bilag 1

Lovforslaget sammenholdt med geeldende lov

Geeldende formulering

§ 79 b. Miljeministeren kan fastsatte regler om, at der

skal ske anvendelse af digital kommunikation, herunder be-
stemte it-systemer, sarlige digitale formater, digital signatur
el.lign., ved

4) ---

19) klage over afgerelser som nevnt i nr. 6 og 12

0g

20) kommunikation med myndigheder i forbindelse med de
forhold, som er naevnt i nr. 1-19

§ 110, stk. 3, 1. pkt.:

I regler og forskrifter, der udstedes i medfer af ... § 32 a,
stk. 2 0g 3, §35 ...

Lovforslaget
§1

I lov om miljebeskyttelse, jf. lovbekendtgerelse nr. 842 af
11. september 2026, som @ndret ved § 1 i lov nr. 45 af 23.
januar 2018, § 11 lov nr. 898 af 21. juni 2022, § 1 i lov
nr. 1683 af 30. december 2024 og § 64 i lov nr. 759 af 8.
september 2026, foretages folgende @ndringer:

1. Efter § 32 ¢ indsettes i kapitel 4:

» § 32 d. Miljeministeren kan fastsette regler om bered-
skabsplanlaegning og sikkerhedsforanstaltninger for spilde-
vandsforsyningsselskaber, som er omfattet af § 2, stk. 1,

i vandsektorloven, herunder regler om, at spildevandsforsy-
ningsselskaber skal indsende oplysninger herom til tilsyns-
myndigheden.

§ 32 e. Miljoministeren kan i en beredskabssituation omfat-
tende sikkerhedsrelaterede hendelser fastsatte og udmelde
sektorberedskabsniveauer samt fastsatte og palegge sikker-
hedsforanstaltninger for spildevandsforsyningsselskaber, der
er omfattet af stk. 1.«

2.1§ 79 b, stk. 1, indsettes efter nr. 4 som nyt nummer:

» 5) indsendelse af oplysninger om beredskabsplanlegning
og sikkerhedsforanstaltninger efter regler udstedt i medfor af
§ 32 d«

Nr. 5-20 bliver herefter nr. 6-21.

3.1§79b, stk. 1, nr. 19, der bliver nr. 20, a&ndres »nr. 6 og
12« til: »ar. 7 og 13«.

4.18 79 b, stk. 1, nr. 20, der bliver nr. 21, andres »nr. 1-19«
til: »nr. 1-20«.

5.15 110, stk. 3, 1. pkt., indsettes efter »§ 32 a, stk. 2 og
3,«: »§ 32 d«.

§2

I lov om vandforsyning m.v., jf. lovbekendtgerelse nr. 1149
af 28. oktober 2024, som &ndret senest ved § 4 i lov nr.
1761 af 29. december 2025, foretages folgende @ndring:
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1. Efter § 55 indsaettes i kapitel 10 efter overskriften for §
56:

»§ 55 d. Miljeministeren kan fastsatte regler om bered-
skabsplanlaegning og sikkerhedsforanstaltninger for almene
vandforsyninger, herunder regler om, at almene vandforsy-
ninger skal indsende oplysninger herom til tilsynsmyndighe-
den.

§ 55 e. Miljeministeren kan i en beredskabssituation omfat-
tende sikkerhedsrelaterede hendelser fastsatte og udmelde
sektorberedskabsniveauer samt fastsatte og palegge sikker-
hedsforanstaltninger for almene vandforsyninger.«
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